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Riferimenti

d.marostica@confindustriaemilia.it

Brand ed Eventi

Martedì, 5 dicembre 2023 - 16,00

"Associati per Associati": incontro "Garantire la continuità
operativa nelle reti industriali. Fai in modo che i sistemi industriali
garantiscano la produzione senza interruzioni"

Gli ambienti OT (Operational Technology) stanno cambiando con l’introduzione
di nuove tecnologie e si deve tener conto delle sfide e dei rischi unici associati
alle reti IoT industriali. 
Le organizzazioni devono incorporare la sicurezza informatica nella strategia
aziendale; occorre modellare atteggiamenti, azioni e responsabilità necessari per
migliorare la protezione delle proprie reti IoT dagli attacchi, per ridurre così il
rischio di interruzione dei processi produttivi e per mantenere la business
continuity.

Uffici Interessati: Amministrazione, Direzione e gestione strategica, ICT,
Personale e risorse umane, Produzione, Qualità, Ricerca e sviluppo, Sicurezza e
ambiente
Argomenti: COMUNICAZIONE, Comunicazione - Varie

EVENTO PUBBLICO

Dove:
Webinar - -

salva nel tuo calendario l'evento presso Webinar

https://www.confindustriaemilia.it/flex/FixedPages/Common/GuidaServizi.php/L/IT/ida/16
https://www.confindustriaemilia.it/flex/Extensions/Comunicazioni/pages/makeCalevent.php?id=103310&evid=1&h=4fb8e398f664cc8d7578e919fc33f643
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Le tecnologie operative (OT) che controllano e monitorano i processi industriali, sono vulnerabili agli attacchi
informatici che sfruttano una varietà di fattori, inclusi bug del software, difetti hardware ed errori di
configurazione. Gli attacchi informatici possono interrompere la produzione continua disabilitando i sistemi e
corrompendo dispositivi OT, possono rubare i dati relativi a progetti e a segreti di produzione.

Mantenere la continuità operativa è l’obiettivo delle Operation Technology, la sicurezza informatica va quindi
pensata per renderla gestibile dal personale delle Operations con il supporto dal team IT.

La normativa ISA/IEC 62443 è lo standard internazionale di riferimento per la cybersicurezza industriale e
fornisce un quadro completo che consente alle organizzazioni aziendali di identificare, valutare e gestire i rischi di
sicurezza informatica per i propri ambienti OT.

La IEC 62443 definisce le strategie per permettere alle aziende di mantenere la produzione costante, senza
interruzioni. Ciò è essenziale in molti settori industriali quali per esempio Industrie manifatturiere Sanità e
ospitalità, Smart Cities, Trasporti e Logistica, Gestione energia, Vendita al dettaglio e magazzini, rete Finanziaria,
Aerospaziale e Difesa.

Il webinar percorrerà in dettaglio le strategie per approcciare la sicurezza industriale con l’obiettivo di
mantenere la continuità aziendale in ogni condizione operativa, anche durante un evento di compromissione
informatica.
La partecipazione all'incontro è gratuita. Per iscriversi cliccare qui: ISCRIVITI ORA

https://www.confindustriaemilia.it/flex/cm/pages/ServeBLOB.php/L/IT/IDPagina/103279
https://www.confindustriaemilia.it/flex/cm/pages/ServeBLOB.php/L/IT/IDPagina/103279
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Scarica il programma dell'incontro (471.51 KB).

https://www.confindustriaemilia.it/flex/cm/pages/ServeAttachment.php/L/IT/D/1%252F0%252Fb%252FD.96e71c8172abc5b6f3e8/P/BLOB%3AID%3D103310/E/pdf?mode=download
https://www.confindustriaemilia.it/flex/cm/pages/ServeAttachment.php/L/IT/D/1%252F0%252Fb%252FD.96e71c8172abc5b6f3e8/P/BLOB%3AID%3D103310/E/pdf?mode=download
https://www.confindustriaemilia.it/flex/cm/pages/ServeAttachment.php/L/IT/D/1%252F0%252Fb%252FD.96e71c8172abc5b6f3e8/P/BLOB%3AID%3D103310/E/pdf?mode=download

